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Sicher ins Home Office 
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Change Driver

Die Corona Pandemie hat eine 
internationale Firma aus der 
chemischen Industrie gezwungen, 
ihre Mitarbeiter von zu Hause aus 
arbeiten zu lassen. 

Die Unternehmensleitung suchte 
jedoch nach einer Lösung, die nicht 
nur Geschäftskontinuität ermöglicht, 
sondern auch ein Höchstmaß an 
Sicherheit garantiert.

Die Ressourcen und Daten der 
Mitarbeiter und des Unternehmens 
müssen genauso geschützt und 
gesichert werden, wie sie es aus den 
Geschäftsräumen heraus wären. 
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Damovo Approach

Damovo betrachtet Sicherheit aus 
verschiedenen Perspektiven und weiß, dass es 
nicht nur um Technologie geht, sondern auch 
um Menschen und Prozesse. Daher wurde der 
Umfang des Projekts in einer Reihe von 
Workshops mit dem Kunden definiert. 

Damovo stellte die Werkzeuge zur Verfügung, 
die die Systeme, Zugänge und Daten von 
Remote Mitarbeitern auf verschiedenen Ebenen 
schützen und gleichzeitig die Möglichkeit bieten, 
Bedrohungen zu verwalten, sie zu erkennen 
und schnell darauf reagieren zu können, sowohl 
manuell als auch automatisch. Am Ende wurde 
eine kombinierte Umgebung bestehend aus 
Cisco Umbrella, AMP for Endpoints, 
AnyConnect und Identity Service Engine (ISE) 
sowie DUO implementiert, die in der SecureX-
Umgebung von Cisco einfach gemeinsam 
verwaltet werden können. 

Darüber hinaus definierte Damovo gemeinsam 
mit dem Kunden, wie das Bewusstsein der 
Mitarbeiter geschult wird und wie im Falle eines 
Verstoßes zu reagieren ist.
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Customer Value

Das IT-Personal erhält Zugang zu 
einfach zu handhabenden Tools, 
die sich ineinander integrieren und 
eine bessere Übersicht über die 
verwendeten Systeme, 
Applikationen und Geräte bieten, 
ohne auf persönliche Daten 
zugreifen zu müssen. 

Das Risiko einer Schatten-IT wird 
direkt eingedämmt und die 
Arbeitsbelastung sowie der Stress 
werden reduziert.

Es ist jetzt möglich, von überall aus 
zu arbeiten, ohne die Sicherheit als 
Hindernis wahrzunehmen. 

Die einzuhaltenden Prozesse und 
ihre Gründe sind gut verstanden 
und die Werkzeuge sind einfach zu 
bedienen.

So profitiert der IT-Leiter So profitieren die Mitarbeiter

Die Daten und Vermögenswerte 
des Unternehmens sind gut 
geschützt und es ist auch viel 
einfacher geworden, die 
Vorschriften einzuhalten. 

Darüber hinaus gibt es keine 
Einschränkungen, wenn es darum 
geht, neue Geschäftsmodelle und 
Ideen zu entdecken.

So profitiert das Management


